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Hur vi hanterar data & personuppgifter

a) Mal —Saker hantering
b) Hantering — Lager av ansvar

a) Underleverantor & atkomst
i. Lagring
i. Utveckling
b) Smartinfo Sweden AB
1. Molntjanster
2. Utvecklingsprocess
3. Support
c) Agare—Kunder
a) Administration
b) Ansvar

c) Information




Medvetenhet

* Information till kunder om vara tjanster

* Information fran kunder till dess anvandare hur de tanker anvanda dem
e Behorighets- och rattighetsstyrning

* Logg pa allt som gors i tjansten

» R&tt att bli glomd / majlighet att gallra

Lagring utav data
e GDPR avtal mellan alla underleverantorer

Krypterad kommunikation
e HTTPS
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Hantering — Lager av ansvar

F * GDPR & regler
e Alla ansvariga for sin del
» Sakerhet i alla steg

Underleverantorer Smartinfo Sweden AB Slutkund
Server Molntjanster Agare
Enbart hardvara Atkomst till data vid behov Atkomst till data
Kontroll pa access Enbart vid forfragan Lagger in all data
Ser inte data Haller tjansterna sakra Ager rattigheter & ansvar
(Tekniska installningar) (Installningar & support) (Dokumentation, planer etc.)

Bitradesavtal Bitradesavtal Anvandaravtal
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Underleverantor — Bahnhof AB

= Etablerat avtal med Smartinfo
* FoOljer GDPR & regler for informationssakerhet

= Underleverantor tillhandahaller

* Server
v’ Ligger inom Sverige
v’ Lagrar all data

* Hanterar konton for atkomst till server for vara utvecklare
v" Windows server

» Kontroll av fysiskt atkomst till serverhallarna
v Enbart utvald personal har atkomst till server hallar
v" Atkomst till hallarna dokumenteras
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‘ Smartinfo AB — Molntjanster

Tillhandahaller en plattform for informationshantering
* Plattformens funktionalitet star Smartinfo Sweden for

Sakerhet i tjansterna
e HTTPS kryptering
* Enbart relaterad information finns tillganglig

Sakra automatiserade processer
* Inloggningsuppgifter
* Kryptering utav kanslig data

Gallring av gammal data for inaktiverade anvandare

Gedigen konstruktion som foljer standards for design
och IT-sakerhet t.ex. OAIS och 1ISO27001
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Smartinfo Sweden AB — Utvecklingsprocess

Lﬁ H‘

( Requlrement N

,,¢ Analysis -~ = Utvecklingsteam

f ‘«*’ﬁ% SOFTWARE * Bidrar med ny funktionalitet

cvolution DEVELQPMENT Desion .
LIFE CYCI‘.E

Uppdaterar funktionalitet efter funna problem eller 6nskemal fran
anvandare
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Smartinfo Sweden AB — Support

=  Smartinfo bidrar med guider

= Supportarenden
* Personuppgiftsbitradesavtal
* Enbart atkomst till personuppgifter vid begaran och enligt instruktion

= Hanterar buggrapporter fran anvandare
SUPPORT « Overldmning och dialog med utvecklare
v Interna utvecklare utfor teknisk support & buggfixning
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Dataagare — Slutkund

= Styr administration kring tjansterna
* Vem ska ha vilka tjanster tillgangliga
* Finns standard mallar & installningar
* Vad skall dokumenteras & hur

Ager den lagrade informationen
* Ansvar for innehall & vad de lagger upp i plattformen

Informera anvandare om rutiner
* Hur personuppgifter data samlas in
e Vad informationen anvands till

 Vad som laggs upp i systemet
* Samtycke for att informationen laggs upp och hur den distribueras
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Tack!

Kontakta oss om ni vill ga igenom vara

processer eller var funktionalitet

Telefon
+46 863008 B2

E-post

info@smartinfo.se

Adress

Smartinfo
Gustavslundsvagen 135
167 57 Bromma

'Gustavslundsvégen 135

]

Q

Skruvat Reservdelar

puens SNV

Galatea Spirits AB

Designito ‘

17 min kr - hem

flwks Strand

Alvik Strand brygga &)
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miami strand
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